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RESUMO

Neste artigo, apresentamos uma revisdo da literatura para e-saude em ambiente de
armazenamento na nuvem. Foram selecionados artigos principalmente por fontes da
Medline e Google Scholar. Objetivando procurar recentes informacfes sobre esta
tecnologia emergente para os servicos de saude. Com relevancia a seguranca e
privacidade de dados que diferentes estudos de computacdo em nuvem abordaram.
Armazenar informacdes confidenciais como prontuarios eletrébnicos e informacfes de
saude na nuvem, significa que devem ser tomadas precau¢des para garantir a seguranga
e confidencialidade dos dados. Os provedores de servicos na huvem devem garantir que
todos 0os mecanismos de seguranga estardo em vigor para evitar acesso nao autorizado e
violagcOes de dados. Muitos estudos para aprimoramento da confiabilidade e privacidade
dos dados estdo sendo realizados. Os pacientes devem ser mantidos informados sobre
como seus dados de salude podem ser gerenciados. Esta pesquisa mostra também que a
tecnologia da computacdo em nuvem pode ser aplicada em varias areas de dominio e-
saude.
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INTRODUCAO

Os dados de saude estdo crescendo muito rapidamente em termos de tamanho,
complexidade e velocidade. As técnicas de geracdo de banco de dados tradicionais e de
mineragdo de dados ndo sdo mais eficientes em armazenando, processando e analise
desses dados. Novas ferramentas inovadoras sé&o necessarias para lidar com estes dados
dentro da area de saude em tempo habil (YOUSSEF, 2014).

De acordo com definicdo do National Institute of Standards and Technology (NIST)

dos EUA, a computacdo em nuvem € "um modelo que pode ser distribuido, rapidamente
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provisionado e com recursos de computacdo configuraveis como servidores,
armazenamento, aplicativos, redes e outros servicos" (MELL; GRANCE, 2009).

O compartilhamento de dados na nuvem esta tornando-se vital para as
organizacfes e usuarios sociais. Os beneficios incluem maior produtividade e melhor
gerenciamento de tempo, por exemplo, usando ferramentas colaborativas como o Google
Docs. Com os usuérios, os beneficios do compartiihamento de dados sédo claros, por
exemplo, o Facebook, que permite compartilhar fotos e videos, além de compartilhar
informacdes do dia-a-dia. Em relac&o aos prestadores de cuidados de saude, estes, estao
migrando rapidamente para a nuvem e os beneficios do compartilhamento também sé&o
evidentes, visto que, esta pratica permite armazenar e compartilhar registros eletrénicos e,
portanto, remover a dependéncia geogréafica entre prestador de cuidados de saude e
paciente (THILAKANATHAN et al, 2014).

Porém, uma vez que uma das vantagens mais significativas da computacdo em
nuvem € a sua enorme capacidade de armazenamento de dados, a nuvem € suscetivel a
muitos ataques de privacidade e seguranca. Como resultado, muitos hospitais e
organizacfes de saude estao relutantes em adotar a tecnologia “Cloud”.

Vale ressaltar que, alta acessibilidade, disponibilidade e confiabilidade podem
tornar a computacdo em nuvem uma solucdo para problemas de interoperabilidade na
area de saude. O novo paradigma, para a prestacdo de servi¢cos de saude, foi adotado por
paises como EUA, Canada, Reino Unido, Coréia e Unido Européia (ABBAS; KHAN,
2014).

Os avancos na tecnologia da informagcdo apontam grande progresso de
tecnologias de saude em varios dominios (KOTZ et al, 2015). No entanto, essas novas
tecnologias também fizeram dados de salde ndo sé muito maiores, mas também muito
mais dificeis para manusear e processar (UR REHMAN et al e LIU et al, 2016). Este artigo
propde uma revisdo bibliografica com base na seguranca e privacidade em dados de

saude armazenados em ambiente de computacdo em nuvem.

METODOLOGIA

De modo restrito, consideramos pesquisa a busca sistematica de respostas a
indagacbes cientificas e solugbes tecnoldgicas as necessidades da vida diaria,
entendendo ciéncia como a atividade restrita a pesquisa de novos conhecimentos e

ampliacdo do entendimento daqueles ja existentes. Entendemos tecnologia como o
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desenvolvimento e analise de novos materiais, equipamentos e métodos de execucao de
determinadas tarefas (WAINER, 2006).

Este estudo trata-se de uma revisdo bibliogréfica. Para a analise e estudo de
sistemas de registros eletronicos de saude baseados em nuvem, revisamos artigos
publicados, pesquisas em seguranca e problemas de privacidade, que diferentes estudos
de computacdo em nuvem usam para o desenvolvimento em plataformas “Cloud”.
Totalizando trinta artigos pesquisados no periodo de janeiro a abril de 2019. A literatura
relacionada foi obtida principalmente por fontes da Medline e Google Scholar. Muitas
publicacbes mostram a viabilidade de implementa¢cdes da computacdo em nuvem. Foram
selecionados vinte artigos e demais referéncias para a presente revisdo. Todos foram
revisados para procurar informagdes sobre esta tecnologia emergente para os servigcos de
saude. A maioria deles mostra as vantagens que as solu¢cdes baseadas na huvem podem

fornecer a sistemas e-saude.

RESULTADOS E DISCUSSAO

A capacidade de acessar universalmente todas as informac¢des de saude do
paciente em tempo habil é de extrema importancia. Portanto, um alto nivel de integracéo
de dados, interoperabilidade e compartilhamento de dados entre diferentes profissionais

da area de saude séo necessarios. Principalmente em instituicdes que pretendem
oferecer cuidados de salde de alta qualidade aos pacientes atendidos (YOUSSEF, 2014).
Os requisitos de armazenamento e disponibilidade continua de dados de e-saude
favorecem o uso da computacdo em nuvem para prestacao de servigcos. A computacao
em nuvem esta emergindo como uma promessa, um novo paradigma para a computagao
e esta chamando a atencdo tanto da academia como da industria. A computacdo em
nuvem mostrou grande potencial para melhorar a colaboracdo entre diferentes
organizacfes de salude para cumprir 0s requisitos comuns como escala agilidade,
rentabilidade e disponibilidade. Além disso, a migracéo de registros de saude do paciente
para o armazenamento na nuvem alivia os provedores de saude das tarefas de
gerenciamento de infraestrutura (ABBAS; KHAN, 2014).
A vantagem de custo da computacdo em nuvem nao é apenas relacionada como
0 armazenamento. Por ndo comprar ou instalar determinado hardware e software, usando
menos energia, 0s usuarios de computacdo em nuvem provavelmente também reduzirdo

significativamente suas emissdes de carbono. Pesquisas sugerem que as tecnologias de
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informacdo e comunicacdo (TIC) ja séo responsaveis por 2% das emissdes globais de
carbono e que sua participacao relativa podera aumentar ainda mais (HU; BAI, 2014).
Necessidades e 0s requisitos para a privacidade e-saude na nuvem

Os provedores de servicos em nuvem devem implantar sistemas de autenticacao
gue assegurem a privacidade da informacao do paciente. Os governos devem exigir que
os prestadores de servigos “Cloud” atendam os requisitos de privacidade necessarios
para garantir a privacidade de dados do paciente. A implantacdo de um quadro legal
ajudara a realizar um ambiente seguro. Politicas de privacidade foram legisladas em
varios paises para regular e preservar a privacidade dos registros de pacientes. Como
exemplo, a Lei de Portabilidade e Responsabilidade do Seguro de Saude que regula a
privacidade da informética em salde e a seguranca dos dados dos pacientes nos EUA
(HIPAA). E importante enfatizar que estas politicas dependem de cada pais.

De acordo com a lei espanhola 41/2002, um RES (Registro Eletrénico de Saude)
e definido como uma documentagao, que contém informacgdes sobre a clinica evolugéo do
paciente durante sua assisténcia no processo de saude. Nesta lei, os usos dos RES séo
definidos, exigindo pessoal médico para manter a privacidade dos pacientes. A lei
espanhola trata esse tipo de informacdo como "especialmente protegida". Este tipo de
nomenclatura esta definido na Lei 15/1999 com o objetivo de proteger a privacidade do
paciente. O consentimento do paciente € necessario para gerenciar e acessar esses
dados, exceto no caso de uma emergéncia em que a vida do paciente estd em risco
(RODRIGUES et al, 2013).

No Brasil ocorreu a criacdo de um processo de certificacdo de sistemas de
registro eletrénico de saude, com o estabelecimento dos requisitos obrigatorios e,
acompanhando a legislacdo federal para documento eletrénico, reforgou a
obrigatoriedade do uso de certificac&o digital (assinatura eletrénica) para a validade ética
e juridica de um Prontuério Eletronico do Paciente (PEP) e Registro Eletrénico de Saude
(RES). Um marco regulatério importante foi a publicacdo da Resolugcdo CFM N°
1821/2007. A estrutura de um prontuario, independente de ser eletrénico ou em papel,
deve seguir as orientagdes e determinacdes da Resolugcdo CFM N° 1638/2002 que define
0 prontuario médico e torna obrigatéria a criacdo da Comissado de Revisao de Prontuarios
nas instituicées de saude (SBIS, 2012).

Para a informatizacdo em saude, a integridade e confidencialidade s&o atributos
desejaveis. A integridade significa preservar a precisdo e consisténcia de dados e no
sistema de saude, refere-se ao fato de que os registros eletrénicos de saude (RES) ndo
foram adulterados por uso nao autorizado. A confidencialidade é definida pela
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Organizacao Internacional para Normalizagao (ISO) no ISO-17799 como "garantindo que
a informacao seja acessivel apenas para aqueles autorizados a ter acesso" (YOUSSEF,
2014).

Aplicagbes da computagdo em nuvem

O modelo de computacdo em nuvem muda a infraestrutura da informatica para
provedores de servigos terceirizados que gerenciam o0s recursos de hardware e software
com reducdes significativas de custos. Uma plataforma que, além de armazenar volumes
gigantescos dos dados de saude, também serve como um gerenciamento estruturado dos
dados em varios provedores de saude.

Na area de saude os dados podem ser extraidos de diferentes bancos de dados
para tratamentos e outros fins analiticos. Normalmente, a nuvem consiste em elementos
em camadas, como o armazenamento fisico, infraestrutura de servicos, aplicativos e
comunicacdo a infraestrutura. Essa tecnologia € aplicada para compartilhamento,
processamento e gerenciamento de dados de saude. Além disso, a infraestrutura da
nuvem e-saude pode ser: (a) implementado internamente pelo profissional de saude
(privado), (b) mantido por alguma parte externa (publica), (c) mantido pelo prestador de
cuidados de saude e por uma parte externa juntos (hibrido) podem ser categorizadas
(ABBAS; KHAN, 2014).

Um novo tipo de servico de computagdo em nuvem (nuvens da comunidade)
também é promovido como outra adicdo possivel aos outros modos. Em nuvens de
comunidades, os servicos em nuvem podem ser fornecidos (muitas vezes por uma
organizacdo) e consumidos por grupos de organizacfes em negocios ou profissdes
semelhantes as da organizacdo fornecedora. Atualmente, ha poucos exemplos para
demonstrar a viabilidade dessa abordagem (SULTAN, 2014).

Os avangos na tecnologia movel permitiram dispositivos modveis, como
smartphones e tablets, serem usados em uma variedade de diferentes aplicagdes dentro
da area de saude. Nos Ultimos anos, os dispositivos moveis comecaram a se tornar
abundantes em muitas aplicacfes de saude. O motivo do crescente uso da computagao
movel é a sua capacidade de fornecer uma ferramenta ao usuario quando e onde é
necessario independentemente do movimento do usuério, portanto, suporte de
localizac&o e independéncia (YOUSSEF, 2014).

Com o advento do monitoramento eletronico de saude remota, sistemas
prometem revolucionar a saude convencional. Métodos de cuidados integrando o Internet
of Things (IoT). Esses sistemas podem aumentar ainda mais a inteligéncia, flexibilidade e
interoperabilidade na nuvem. Nos Ultimos anos tem visto um crescente interesse em
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sensores portateis e hoje varios dispositivos estdo comercialmente disponiveis para
cuidados de saude pessoais, fitness e consciéncia de atividade. Estruturas seguras de
armazenamento na nuvem foram, portanto, propostos para uso com registros médicos
sensiveis. No entanto, proteger o processamento de dados na nuvem continua sendo um
desafio, considerando a grande quantidade de aplicativos habilitados a loT
(HASSANALIERAGH et al, 2015 e HOSSAIN; MUHAMMAD, 2016).

Discusséo de tépicos revisados nos artigos

Para médicos e outros profissionais da area da saude, abracar solucdes mais
seguras, consiste em que elas sejam Uteis e adequadas dentro do seu fluxo de trabalho
clinico. Agdes de tecnologia da informacdo em salde apresentam muitos problemas
exigentes para 0os USUarios se autenticarem com os sistemas. Novos mecanismos de
autenticacdo que trabalhem com smartphones, tablets, desktops, e laptops possuem
relevancia (KOTZ et al, 2015).

Um pequeno e limitado estudo de caso de "prova de concepg¢éo” com base em
um projeto piloto de e-saude bem-sucedido (usando simulador) implementado em um
hospital de Londres foi apresentado em um artigo com as vantagens que 0s potenciais
pacientes "reais" (e seus familiares) podem obter de um sistema de nuvem em ambiente
hospitalar. Refletindo sobre o caso acima mencionado do Chelsea e Westmin-ster
Hospital, os prestadores de cuidados de saude que contemplaram a adogcdo de uma
plataforma de computacdo em nuvem puderam ser mais bem atendidos por
“cloudproviders” locais. O simulador denominado Flexiant forneceu exemplo de um
provedor de pequenas nuvens que pode oferecer um projeto de saude interessante
(SULTAN, 2014).

A adocédo da tecnologia da computacdo em nuvem € mais do que um projeto de
grande escala. Portanto, a complexidade do sistema serd um critério fundamental ao fazer
uma decisdo de adocdo. Além disso, os sistemas de informacdo hospitalar, como o
Sistema de Imagem e Comunicacao (PACS), o Sistema de Informacdo Hospitalar (HIS) e
o Sistema de Informagdo Radiolégica (RIS) sdo uUnicos por natureza. Migrar esses
sistemas para a plataforma de computacdo em nuvem também sera um fator critico que
estas organizacOes precisam considerar (LIAN; YEN; WANG, 2014).

Na revisao bibliografica em questéo, foi possivel encontrar uma série de trabalhos
de pesquisa em redes de sensores sem fio WSN (Wireless Sensor Networks) para
aplicagdes médicas. Na verdade, a enorme quantidade de dados gerados e recolhidos por

redes de sensores médicos apresentam varios desafios que as arquiteturas existentes
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ainda ndo podem resolver de forma mais eficiente com relacdo a seguranca (LOUNIS et
al, 2016).

Devido a terceirizagdo de dados, o servidor da nuvem ndo pode ser totalmente
confiavel para fornecer servico de controle de acesso a dados, 0 que significa que o0s
métodos de controle de acesso existentes no servidor ndo sdo mais aplicaveis para
sistemas de armazenamento em nuvem. Exigindo o uso de outras técnicas para
privacidade dos dados (YANG et al, 2013).

A crescente necessidade do cuidado remoto dos pacientes em casa combinada
com a crescente popularidade de dispositivos moveis devido a sua natureza onipresente
resultou em muitos aplicativos desenvolvidos para permitir saude movel. A “Cloud”, em
combinacdo com tecnologias moveis, permitiu que o0s médicos convenientemente
monitorassem e avaliem a saude do paciente enquanto o paciente esta no conforto de
sua propria casa (HOSSAIN; MUHAMMAD, 2016). Isso exige compartilhamento de
informacOes de saude entre equipes de saude, como médicos e enfermeiros, a fim de
fornecer melhor cuidados e de forma mais segura aos pacientes. No entanto, o
compartilhamento de informac¢fes de saude pode introduzir problemas de privacidade e
de seguranca que podem muitas vezes entrar em conflito com a propria legislacdo
(CHEN; YANG; SHIH, 2014).

Mecanismos de seguranca e controle de privacidade

Alguns dos problemas de seguranca que devem ser considerados pelos
provedores de servigos “Cloud” e seus clientes de cuidados de saude s&o: o acesso
baseado em funcdo, mecanismos de seguranca de rede, criptografia de dados,
assinaturas digitais e monitoramento de acesso. Além disso, para garantir a seguranca
das informag¢des e cumprir as politicas de privacidade, o provedor de servicos em nuvem
deve ser compativel com varias certificacdes e requisitos de terceiros. Como SAS70 Type
[I, PCI DSS Level 1, ISO 27001 e Lei Federal de Gestao da Seguranca da Informacéo
(FISMA) por exemplo (RODRIGUES et al, 2013).

A confidencialidade e a integridade podem ser alcangadas atraves de técnicas do
controle de acesso e criptografia. O controle de acesso € um efetivo método para proteger
dados, e amplamente utilizado em muitos estudos. Técnicas com uma identidade
baseada em sistema de criptografia (IBE) no controle de acesso de RES sédo bem
difundidas (UR REHMAN, 2016). A criptografia baseada em atributo (ABE) é um dos
sistemas de criptografia mais preferidos usados na computacdo de armazenamento de

dados de salude na nuvem. Alguns autores sugerem um modelo de nuvem hibrida que
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contém controles de acesso e técnicas de protecdo de seguranca como uma solucao
confiavel (HU; BAI, 2014).

A criptografia baseada em atributos (ABE) tem sido usada para projetar sistemas
de compartilhamento do PEP. No entanto, as solu¢cfes existentes ndo conseguem
alcancar varios aspectos importantes e objetivos de seguranca. Um sistema de ABE multi-
autoridade com texto cifrado com responsabilidade do usuario e aplicado para projetar um
sistema de compartilhamento do PEP pode contribuir com uma seguranca maior dos
dados (XHAFA et al, 2015). E essencial que os esquemas ABE obtenham a revogacéo de
atributos, pois os atributos dos usuarios podem ser alterados com frequéncia (WANG et
al, 2018).

O controle de acesso aos dados é uma maneira eficaz de garantir seguranca de
dados na nuvem. Uma politica de texto cifrado com criptografia baseada em atributos
(CP-ABE) € uma técnica promissora para controle de acesso de dados criptografados. No
entanto, devido a ineficiéncia de decodificagcdo e revogacédo, os esquemas CP-ABE
existentes ndo podem ser aplicados diretamente para construir um esquema de controle
de acesso a dados para sistemas de armazenamento em nuvem multiautorais, onde os
usuarios podem possuir atributos de mudltiplas autoridades. Uma proposta para um
controle de acesso para armazenamento em nuvem multi-autoridade (DAC-MACS), com
um esquema de controle de acesso a dados eficaz e seguro com decodificacdo e
revogacao apresentou boas possibilidades em estudo (YANG et al, 2013).

Um novo modelo de privacidade acessivel e autorizado pelo paciente com
controle de privacidade multinivel, preservando esquemas de autenticacdo cooperativa
(PSMPA), realizando trés niveis diferentes de requisitos de seguranca e privacidade na
computacdo em nuvem. Distribuida em dispositivos moveis (sistema proposto) com
aplicacdes em saude, ilustraram que o PSMPA pode resistir a varios tipos de ataques
maliciosos e superar esquemas anteriores em termos de armazenamento, computacéo e
sobrecarga de comunicacao. ApoOs prova formal de seguranca e avaliagdes de eficiéncia
(ZHOU et al, 2015).

CONSIDERACOES FINAIS

O ambiente na nuvem alivia as organizacbes de saude das tarefas de
gerenciamento de infraestrutura e também minimiza custos de desenvolvimento e

manutencao. Esta estrutura oferece um alto nivel de integracdo, interoperabilidade,
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disponibilidade e compartilhamento de dados de saude entre prestadores de cuidados de
saude, pacientes e praticantes.

Mas precaugdes devem ser consideradas essencialmente com mecanismos de
seguranca e privacidade. A presente revisdo mostra estudos crescentes e em
desenvolvimento sobre a tecnologia de armazenamento na nuvem que devem ser
aprimorados e otimizados futuramente.

A seguranca e a privacidade estdo emergindo como um novo desafio na
informatica no setor de saude com o uso da tecnologia “Cloud”. Buscando a
confidencialidade, o sigilo das informacdes pessoais, 0 armazenamento seguro de dados,
a preservacdo da autenticidade e integridade das informacfes eletrbnicas em saude,
assim como, de outros dominios comerciais.
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