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Resumao. A Internet das Coisas € uma tecnologia que vem ganhando espaco no mercado
no ultimos anos e seu objetivo é conectar quaisquer tipo de dispositivo eletrénico a
internet, de forma que os dados e informacgdes possam ser acessados de qualquer lugar
do planeta a qualquer hora do dia. Por intermédio dessa tecnologia pode-se conectar
Varios tipos de eletro eletrénicos para realizar tarefas Uteis que fagam parte do cotidiano
das pessoas, como reldgios, 6culos, pulseiras, cafeteiras, smartphones, roupas etc. Hoje
vemos criagcdes de cidades inteligentes que podem gerenciar, por exemplo, grandes
fazendas espalhadas pela zona rural gerando economia para cidade. Nesse sentindo, este
trabalho tem por objetivo descrever os resultados de uma investigacdo sobre os
impactos positivos e negativos da Internet da Coisas no cotidiano das pessoas e na
tecnologia. A metodologia cientifica adotada para o desenvolvimento desta pesquisa foi
baseada em um estudo denominado mapeamento sistematico que fornece uma visao
geral de uma area de pesquisa, identificando a quantidade, os resultados disponiveis,
além das frequéncias de publicacdes ao longo do tempo para identificar tendéncias. Os
resultados mostram que o principal impacto positivo foi em decorréncia da interacao
dos objetos que trocam e processam dados constantemente, sendo possivel
disponibilizar vérios objetos em qualquer lugar e em qualquer momento, tendo como
Unico requisito a conexdo com a internet. O principal impacto negativo esta relacionado
a privacidade e a seguranca devido 0s mesmos objetos estarem sendo observados,
podendo gerar invasdes de pessoas mal-intencionadas que acessardo 0s dados
disponibilizados na rede.

Palavras-Chave: Internet das Coisas; Impactos Positivos; Impactos Negativos.
Introducéo

Hoje a informética e os computadores estdo cada vez associados as atividades
do dia a dia das pessoas. Podemos perceber a informatica no gerenciamento de contas
bancarias, nas compras online, na comercializacdo de bens, na industria, na escola, na
comunicagdo, no marketing empresarial, na ciéncia, no governo, etc. (GONCALVES,
2013).

Atualmente, ndo somente 0s computadores e dispositivos moveis estdo
conectados a Internet, mas, um grande ndmero de dispositivos eletrbnicos e
equipamentos, bem como TVs, geladeiras, cafeteiras, automoveis, fogbes, entre outros.
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Em 2020 é previsto uma gama de 50 bilhdes de dispositivos conectados a Internet, isto
sem considerar os grandes avancos da tecnologia vigente (EVANS, 2011).

Uma tecnologia que vem crescendo bastante nos Gltimos anos é a Internet das
Coisas (loT, do inglés Internet of Things). Essa tecnologia nada mais € que uma
extensdo da Internet atual. Esta extensdo € feita ao proporcionar que objetos do dia-a-
dia, como eletrodomésticos, eletro portateis, meios de transporte, etc., se conectem a
Internet. A conexdo com a rede mundial de computadores viabilizara, primeiro,
controlar remotamente 0s objetos e, segundo, permitir que 0s proprios objetos sejam
acessados como provedores de servigos. Estas novas habilidades, dos objetos comuns,
geram um grande nimero de oportunidades tanto no ambito académico quanto no
industrial (ALMEIDA, 2015; SANTOS et al., 2016).

Cada componente ou objeto conectado a rede, dotados de sensores e/ou
atuadores, comunicam-se com outros componentes ou sistemas também conectados, no
intuito de receber algum comando ou sinal para realizar capturas de informagdes ou a
execucdo de tarefas: os sensores capturam dados, como por exemplo a temperatura e a
umidade, e os atuadores realizam operagdes no meio, como acender uma LED, ou
realizar tarefas para fornecer alguma informacéo relevante e interagir com o ambiente.
Tais objetos podem ser controlados por meio da Internet, conectar-se com outros
recursos, podendo surgir diversas aplicagdes com o intuito de atender servigos e
operagdes (PIRES et al., 2015).

Com a loT, considerada revolucdo tecnoldgica a vista que gera impactos em
todas as areas, serd permitido que coisas coletem, troquem e armazenem uma grande
quantidade de dados numa nuvem, em que uma vez processados e analisados, os dados
podem gerar informac0es e servi¢os em escalas que é dificil estimar (ALMEIDA et al.,
2015).

As possibilidades que surgem com a loT sdo infinitas, passando por todos os
estagios do ciclo de vida do produto até ocasides de uso em industrias verticais
especificas. Pode-se citar, por exemplo, algumas aplicacbes da loT: Cidade Inteligente
(ZANELLA et al., 2014), Agricultura (SILVA, 2016), Turismo (NUNES, 2014), Design
e Marketing de Produto, Manutencdo de Produto, Vendas de Produtos, Logistica,
Manutencgéo de Frota, Medicina e outros (ROMEDER, 2016).

As informacdes estardo disponiveis em qualquer momento, em qualquer lugar e
em qualquer situacdo e em cada atividade do cotidiano: nos relégios, pulseira, éculos,
etc. Mas, ha a preocupacdo com relacdo a seguranca: tudo conectado, tudo acessivel,
tudo observado (ALMEIDA et al., 2015).

Vale salientar que o setor mais beneficiado de tal tecnologia € o setor industrial.
Varios conceitos e tecnologias inerentes & 10T sdo utilizados pela chamada Industrial
Internet Of Things (110T), ou seja, a aplicacdo da Internet das Coisas em manufatura e
seus processos. O mercado de IloT até 2020 deve alcancar 320 bilhdes de ddlares com
grandes consequéncias na area da manufatura e em sua cadeia produtiva (ALMEIDA et
al., 2015).

A metodologia de pesquisa adotada neste trabalho, para coletar as informacdes
de forma a cumprir o objetivo, estd fundamentado nos principios da Engenharia de
Software Experimental que se baseia na conducdo de um estudo secundario:
Mapeamento Sistematico (MS).

O MS fornece uma visdo geral de uma area de pesquisa, identificando a
quantidade, os tipos de pesquisas realizadas, os resultados disponiveis, além das
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frequéncias de publicacdes ao longo do tempo para identificar tendéncias (PETERSEN
et al., 2008).

Assim sendo, este artigo tem como objetivo identificar os impactos positivos e
negativos que a loT pode causar na vida das pessoas e na tecnologia levando em
consideragdes diversas areas do conhecimento e da ciéncia: medicina, agricultura,
matematica, jornalismo, educacéo, entre outras.

Pode-se perceber pelos resultados obtidos que os impactos positivos referem-se
ao grande nimero de dados manipulados e grande nimero de dispositivos conectados
que podem ser acessados em qualquer lugar, a qualquer momento, e que 0s impactos
negativos referem-se justamente a seguranca e privacidade haja a vista que dados e
dispositivos estardo conectados e observados como dito acima.

Como trabalho relacionados pode-se citar o trabalho de Santos et al. (2016) que
teve como objetivo mostrar a dindmica da loT, o seu estado-da-arte, discutindo questdes
tedricas e préticas. Os autores adotaram como metodologia pesquisas bibliograficas
para colher e interpretar obras relacionadas e tém como resultados a discusséo
especialmente voltada ao aspecto de objetos inteligentes e as tecnologias de
comunicacao.

O trabalho de Pessoa e Jamil (2015) teve o objetivo de apresentar a importancia
do protocolo IPv6 no desenvolvimento da 10T. Os autores adotaram uma metodologia a
partir da andlise referencial tedrica através de material ja elaborado, como artigos
cientificos e livros. Os resultados referentes aos objetivos foram alcangados com éxito
confirmando as grandes vantagens que essa tecnologia pode trazer.

Evans (2011) mostra como a loT pode ser entendida como a proxima evolucéo
da Internet, mudando o conceito de Internet. Sua metodologia tem como base estudos
levantados em pesquisas bibliograficas. Tem como resultados a manifestagdo de
aplicacOes na pratica feitos em paises como a India, para tubulaces e pessoas.

Diferente dos trabalhos acima este presente trabalho ndo busca desenvolver,
nem abordar questdes especificas acerca da 10T, mas, sobretudo, identificar os impactos
positivos e negativos da Internet das Coisas no no dia a dia das pessoas e na tecnologia.

Materiais e Métodos

O MS foi baseado no guidelines desenvolvido por Kitchenham e Charters
(2007) e definido em trés etapas: (a) Planejamento do Mapeamento: nesse passo, 0S
objetivos da pesquisa sdo listados e o protocolo do mapeamento é definido; (b)
Conducdo do Mapeamento: durante essa fase, as fontes para 0 mapeamento Sao
selecionadas, os estudos sédo identificados, selecionados e avaliados de acordo com os
critérios estabelecidos no protocolo do mapeamento e (c) Analise do Mapeamento:
nessa fase, os dados dos estudos s@o extraidos e sintetizados para serem publicados.

Na etapa do Planejamento do Mapeamento Sistematico foi definido o objetivo
do estudo, as questbes da pesquisa, a formulacdo da expressdo de busca, além de definir
os critérios de selecdo de cada publicacdo e mencionar os procedimentos de extracao
dos dados.

3

Anais da XI Semana Nacional de Ciéncia e Tecnologia ICET/UFAM e IFAM %4071 () T —

23 a 27 de outubro de 2017 — Itacoatiara/Amazonas



e Objetivo e Questdes de Pesquisa

O objetivo deste mapeamento sistematico € analisar publicacGes cientificas com
0 proposito de identificar os potenciais impactos positivos e negativos que a loT pode
trazer para a vida das pessoas no dia a dia e para a tecnologia. Sendo assim, este MS
busca respostas para as seguintes questdes de pesquisa (QP):
QP1: Quais os impactos positivos que a loT pode trazer para a vida das pessoas e
para a tecnologia?
QP2: Quais os impactos negativos que a loT pode trazer para a vida das pessoas e
para a tecnologia?

e Fontes e Expressao de Busca

O local de busca definido para esta pesquisa foi realizado a partir da busca
manual no Google Académico, considerando as 4 primeiras paginas dos resultados da
busca, e a procura nos anais da conferéncia Simpdsio Brasileiro de Redes de
Computadores e Sistemas Distribuidos SBRC apoiada pela SBC (Sociedade Brasileira
de Computagéo).

A busca foi restringida usando-se palavras-chave especificas para encontrar as
publicacdes de interesse definidas de acordo com dois dos quatro aspectos indicados em
Petersen et al. (2008): Populacédo e Intervencao.

¢ Populacédo: publicagdes que fazem referéncias a Internet das Coisas (e sinbnimos):
- Palavras-chave: “loT” OU “Internet das Coisas”
e Intervencdo: publicagdes que fazem referéncias aos impactos da 10T que exercem influéncia
no dia a dia das pessoas (e sinbnimos)
- Palavras-chave: “impactos da internet das coisas” OU “vantagens da internet das coisas”
OU “desvantagens da internet das coisas”.

e Critérios de Selecéo

Esta pesquisa se restringe a analise de publicagcdes disponiveis até a data
presente da execucdo do estudo. A selecdo das publicagdes foi realizada em trés etapas:

(1) Busca preliminar das publicagdes coletadas nas fontes definidas;

(2) Primeiro Filtro de Selecdo: por meio de analise do titulo, o resumo e as
palavras-chave e aplicando o critério de selecdo “CSl: possuir
informacgdes sobre os a l0T e suas aplicagdes em diversas areas do
conhecimento”;

(3) Segundo Filtro de Selecéo: por meio da leitura completa das publicacGes e
aplicando o critério de selecdo “CS2: apresentar evidéncias sobre 0s
impactos da loT no dia a dia das pessoas e na tecnologia”.

e Procedimentos de Extracéao de Dados

Foram extraidas informacbes de publicacdes relevantes para a pesquisa,
registradas em tabelas, conforme os campos abaixo, descritos na Tabela 1.

Na etapa da Conducdo do Mapeamento Sistemético, a execucdo do MS
aconteceu durante os meses de maio e junho do ano de 2017 e, assim, sendo escolhidos
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as publicacdes de acordo com critérios estabelecidos no protocolo. Foram descartadas
publica¢des inacessiveis ou indisponiveis e que ndo correspondem ao tema desde artigo.

Tabela 1 - Campos de coleta de dados

A) Dados da publicacéo:

Titulo: indica o titulo do trabalho

Autor(es): nome dos autores

Fonte de Publicacao: local de publicacéo

Ano da Publicacao: ano de publicagdo

Resumo: texto contendo uma descrigdo do resumo

B) Dados derivados do objetivo:

Impactos posivitos descri¢do dos impactos positivos que a 10T pode trazer
Impactos negativos descricdo dos impactos negativos que a 10T pode trazer
Comentarios adicionais: comentarios adicionais dos autores se houver

Foram investigadas publicacdes através de buscas manuais, realizadas no
Google Académico, obtendo 40 publicacbes entre artigos cientificos e trabalhos de
concluséo de curso, conforme apresentado na Tabela 2. No evento SBRC, foram
investigados os anais de 2015 a 2017, obtendo 1 publicacdo. Apds a primeira anélise de
acordo com o 1° filtro (leitura do titulo e resumo da publicacéo), 12 publicacGes foram
selecionadas pelo critério CS1 (possuir informacgfes sobre os a Internet das coisas e
suas aplicacGes em diversas areas do conhecimento) como mostra a Tabela 2.

Do total das publicacGes selecionadas a partir do critério CS1, todas foram lidas
na integra e, ao final, 4 publicacdes foram selecionadas, estando de acordo com o
critério CS2 (apresentar evidéncias sobre os impactos da 10T no dia a dia das pessoas)
de acordo com a Tabela 2. Para todas essas publicagdes (veja Tabela 3) foram
preenchidas as informag6es nos formularios de coleta de dados, conforme os dados
definidos para extracdo de dados descritos no protocolo do MS.

Tabela 1 - Publicacdes identificadas por etapa

Publicacdes Retornadas Inicialmente | Apo6s o 1° Filtro Ap0s o 2° Filtro
SBRC 1 1 0
Google Académico 40 11 4
TOTAL 41 12 4

Resultados e Discussoes

Com relagdo a ultima etapa Resultado do Mapeamento, foram relatados os
resultados e discuss@es conforme as duas questdes de pesquisas definidas.
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e Analise e Discussdo da QP1

Com relagédo a primeira pergunta da pesquisa “Quais os impactos positivos que
a Internet das Coisas pode trazer para a vida das pessoas e para a tecnologia?” foi
possivel perceber que as publica¢Bes selecionadas [P01], [P02], [PO3] e [P04] abordam
impactos positivos. A Tabela 4 abaixo apresenta, detalhamente, o que os trabalhos
descrevem acerca desses impactos.

Tabela 3 - Publicacgbes selecionadas apos 2° filtro
ID TITULO AUTORES ANO FONTE

Almeida, H.;
Aquino, A.;
Loureiro, A.;
OCampos, T.;
Porto, F.; Ziviani,
A; Ogasawara,

_ E.; Nazareno, A.; )
Internet das Coisas. NGs, as| Gues, P.; Grégio, Revista da

[PO1] |Cidades, os Robbs, o0s A.; Melo, B; Luis, 2015 Sociedade de
Carros: Tudo conectado! R.; Ohta, R.; Ito, Computacao
M.; Silva, A.;
Binotto, A;
Gandour, F.;
Santos, D.;
Martins, A.;
Abreu, M.; Costa,
C.
Santos, B.; Silva,
L.; Celes, C.;

Neto, J.; Peres, Univerdade
B.; Vieira, M.; | 2016 | Federal de Minaas
Vieira, L.; Gerais (UFMG)
Goussevskaia, O.;
Loureiro, A..

Internet das Coisas: da

[PO2] Teoria a Pratica

Uma Estrutura de Rede
[PO3] |Baseada em Tecnologia IoT Serafim, E. 2014
para Atendimento Médico
Ins_plrando a Internet das Presser, M. 2013 Edicao B‘_rasnelra
Coisas do Comic Book

Faculdade Campo
Limpo Paulista

[P04]
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Tabela 4 - Impactos positivos

ID Impactos Positivos

¢ Viabiliza a coleta e transmissdo de dados

e A informacéo estard disponivel em qualquer lugar, a qualquer momento, em

[PO1] qualquer situacdo, de forma integrada as atividades

e Possibilita a acessibilidade ubiqua (adaptando as pessoas com deficiéncia a
tecnologia)

e Automatizar as atividades diarias

e Qualquer ser humano podera ter acesso aos recursos dos objetos inteligentes

e Aplicada em qualquer ambito do trabalho e do ambiente doméstico

[PO3] | ¢ Melhorar a qualidade de vida das pessoas, contribuindo para maior
longevidade, podendo até salvar vidas em situacOes de emergéncia

¢ Informagdes acessiveis em qualquer momento e lugar

e Coleta de dados e informagdo com maior precisdo

[PO2]

[P04]

Em geral, de acordo com os trabalhos acima abordados, os impactos positivos
estdo relacionados a coleta e transmissdo de dados pela rede. Segundo Almeida et al.
(2015) e Presser (2013), a loT gera impacto em todas as areas, incluindo industria,
manufatura, eletrdnica de consumo e salde, viabilizando tal coleta e transmissdo de
dados, principalmente pelo avanco das redes sem fio, tornando onipresente o acesso de
dados pela Internet.

Conforme Santos et al. (2016) os dados estardo disponiveis em qualquer lugar, a
qualquer hora, ou seja, as pessoas poderdo ter acesso as suas informacdes em tempo
real para colaborar nas suas atividades diarias com a possivel automatizacdo das
mesmas.

Ja Serafim (2014) diz que a loT pode ser aplicada em qualquer ambito da
sociedade, especialmente no trabalho e no ambito doméstico. Além disso, com a loT
pode-se salvar vidas, ja que ha a possibilidade de criar mecanismos com essa tecnologia
que possa detectar possiveis agravamentos na satde, como infartos ou coisas similares.

Outro impacto positivo citado por Presser (2013) é relacionado a transparéncia
de maneira radical e um total controle para usuarios finais, onde, por exemplo, as
instituicdes irdo abrir seus bancos de dados e infraestruturas estando disponiveis para
que todos possam utiliza-las. Exemplo disso € o gerenciamento sustentavel, onde é
possivel realizar a coleta correta do lixo, isto €, as lixeiras terdo um mecanismo de
maneira que é possivel identificar quando uma lixeira estd cheia e, por conseguinte,
esvazia-la.

e Analise e Discussdo da QP2

Com relagédo a segunda pergunta da pesquisa “Quais 0s impactos negativos que
a Internet das Coisas pode trazer para a vida das pessoas e para a tecnologia?” €
possivel perceber que as publicacbes selecionadas [PO1], [P02] e [P04] abordam
impactos negativos, conforme mostra a Tabela 5.
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Tabela 5. Impactos negativos

ID Impactos Negativos
[PO1] | e Falta de seguranca e privacidade
e Os objetos sdo naturalmente heterogéneos, isso significa que divergem em
implementacéo, recursos e qualidade
e Os objetos apresentam limitacbes de energia, capacidade de

[PO2] - S
processamento, memdaria e comunicagdo
e Os paradigmas de comunicagdo e roteamento nas redes de objetos
inteligentes podem nédo seguir os mesmos padroes.
[P04] e A transparéncia dos dados pode afetar o equilibrio entre os setores da

economia, governo e o usudrio final

Em geral, os impactos negativos estdo relacionados a privacidade e seguranca
dos objetos, haja a vista que tudo estard conectado, isto &, observado. Segundo Almeida
et al. (2015) com a falta de seguranca e privacidade, torna-se preocupante a aplicacdo
da loT. Isso significa que as “coisas” conectadas, onde estardo acessiveis em qualquer
momento e lugar, serdo observadas, podendo gerar invasdes feitas por hackers e
causando ndo operabilidade das atividades dos seus usuarios.

Conforme Santos et al. (2016) os impactos negativos estéo relacionados a falta
de padréo dos objetos, tanto em termo de comunicagdo e em termos fisicos, ou seja, 0s
objetos, por serem heterogéneos, ndo conseguem se comunicar por “ndo falaram a
mesma lingua”, divergindo em implementacdo, recursos e qualidade e limitacGes de
energia, capacidade de processamento, memaoria e comunicacao.

Segundo Presser (2014) ha um impacto negativo peculiar, pois com os dados
disponiveis em tempo real e em qualquer lugar, com total transparéncia, provera um
equilibrio entre o usuario final, setores da economia e o governo, de forma que o
governo permaneca instavel no poder.

Consideracdes Finais

Um novo conceito de internet tem surgido nos Gltimos tempos, chamando a
atencdo do ambito académico e da inddstria. Tal conceito é chamado de Internet das
Coisas (1oT), que tem o objetivo de conectar diversos objetos a internet, de maneira que
0S mesmos possam interagir entre si, trocando informacOes constantemente e
processando dados. Dessa forma é possivel automatizar diversas atividade diarias, como
fazer um café pela manha.

Como a loT ainda é um conceito novo, € importante salientar quais sdo
potencias impactos a mesma pode trazer para a vida didria das pessoas e para a
tecnologia, quais suas grandes vantagens e suas desvantagens sabendo que segundo
pesquisadores estara tdo presente como os smartphones e a internet convencional, que
ganharam o mercado e 0s consumidores em um tempo vertiginoso.

O objetivo deste trabalho foi identificar os impactos postivos e negativos que a
loT pode causar na vida das pessoas e na tecnologia. Sendo assim, a metodologia de
pesquisa adotada neste trabalho, para coletar as informacGes no intuito de cumprir o
objetivo, estd fundamentado nos principios da Engenharia de Software Experimental
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baseado na conducdo de um estudo secundario chamado de Mapeamento Sistematico
(MS).

Os resultados obtidos com o estudo mostram que a grande vantagem da IoT esté
na grande gama de dados processados e pelas informacGes que sdo trocadas
constantemente devido 0s objetos estarem se comunicando e interagindo entre si,
podendo resolver e automatizar problemas no dia a dia. Por outro lado, as desvantagens,
de acordo com os resultados, estdo no estigma da seguranga e privacidade devido tudo
esta sendo observado e as limitaces devido a falta de padrdo dos objetos.

Uma dificuldade encontrada foi o retorno de resultados carentes sobre os
impactos da loT no cotidiano das pessoas, isto é, pouco material sobre o tema
disponivel na internet como bem visto aqui.

Como trabalho futuro espera-se realizar uma pesquisa de opinido com
pesquisadores da area de forma a verificar se realmente os impactos positivos e
negativos identificados podem auxiliar ou prejudicar essa tecnologia que esta surgindo
no mercado e de que forma os impactos podem ser contornados.
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